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¿Por qué hablamos de IA?
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No es una época de cambio, es un 
cambio de época.
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I. Introducción a la IA
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Definición breve de la IA

• La Inteligencia Artificial (IA) se refiere a la simulación de inteligencia 
humana en sistemas de computación. 

• Es un subcampo de la informática que busca desarrollar algoritmos, 
modelos y técnicas que permitan a las máquinas aprender y realizar 
tareas tradicionalmente asociadas a seres humanos, como el:
• reconocimiento de voz, 

• la toma de decisiones, 

• la traducción entre idiomas 

• y el análisis de datos complejos.
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¿Qué es inteligencia artificial?

Starter activity

La inteligencia artificial (IA) es la ciencia de hacer que las máquinas aprendan y 

predigan como lo haría un humano.



Basado en reglas.

Usando IA para resolver problemas

Data-driven

Activity 1

Fuente: The Raspberry Pi Foundation , 2023



Un modelo es una representación 
de un contexto del mundo real. 

Un modelo basado en datos se 
utiliza para resolver un problema. 

Por lo general, dependen de una 
gran cantidad de ejemplos (muchos 
datos) para detectar patrones y 
crear la representación. 

Qué es un modelo?

Ejemplo: Chatbot de IA

Utiliza grandes cantidades de datos 
para crear un modelo de 
conversación.

Una aplicación puede usar este 
modelo para mantener una 
conversación.

Activity 1

Fuente: The Raspberry Pi Foundation , 2023



El ajedrez es un juego de mesa 
estratégico complejo para dos 
jugadores.

Si quisieras crear un modelo de IA 
sobre cómo jugar una partida de 
ajedrez, ¿qué necesitaría?

Creando un modelo

Activity 1

Datos

Fuente: The Raspberry Pi Foundation , 2023



Un modelo de un jugador de ajedrez.

Activity 1

¿Qué te gustaría que el modelo sea 

capaz de hacer?

Para cada turno, elegir qué pieza 

jugar y a dónde moverla para tener 

la mayor probabilidad de ganar.

Fuente: The Raspberry Pi Foundation , 2023



Un modelo de un jugador de ajedrez.

Activity 1

¿Qué datos necesitarías para crear 

el modelo?

● Dónde se han colocado cada 

una de las piezas en partidas 

anteriores

● Si combinaciones de 

movimientos resultaron en 

una victoria, derrota o empate

Fuente: The Raspberry Pi Foundation , 2023



El año 1996 fue importante para el 
desarrollo de la IA, ya que un 
sistema de IA llamado Deep Blue 
venció famosamente a uno de los 
mejores jugadores de ajedrez del 
mundo.

IA y ajedrez

¿Por qué es beneficiosa la 
aproximación basada en datos al 
crear una aplicación para ganar una 
partida de ajedrez?

Activity 1

Image source: Encyclopædia Britannica

Existen más variaciones de partidas 

de ajedrez de las que hay átomos en 

el universo observable.

Elegir el mejor movimiento sería 

extremadamente difícil de lograr con 

un sistema basado en reglas.
Fuente: The Raspberry Pi Foundation , 2023



Las aplicaciones de IA generativa están 
diseñadas para generar contenido "creativo" 
como:

● Sonido
● Imágenes
● Texto

Aplicaciones de IA — IA generativa

"Assisted Melody" de Google — utiliza IA para armonizar 
tu música en el estilo de un compositor de tu elección.

Activity 2

Fuente: The Raspberry Pi Foundation , 2023



Aplicaciones de IA generando arte

Activity 2



Aplicaciones de IA generando arte

Activity 2



Aplicaciones de IA generando arte

Activity 2



La visión por computadora es un 
campo de la IA que intenta obtener 
información significativa de las 
imágenes.

Una forma en que lo hace es 
identificando objetos en una 
imagen.

¿Por qué crees que hay porcentajes 
junto a cada objeto que ha sido 
identificado?

Aplicaciones de IA — visión por computadora

Image source: Shashi Bellamkonda (CC BY 2.0)

Activity 3

Fuente: The Raspberry Pi Foundation , 2023



Hoja de cálculo que utiliza fórmulas 
para calcular el costo total de unas 
vacaciones.

Preguntas y respuestas

NO IA

La hoja de cálculo calculará el 
costo total de las vacaciones 
utilizando fórmulas basadas en 
reglas.

Plenary

Fuente: The Raspberry Pi Foundation , 2023



Servicio de transmisión en línea que 
recomienda películas basándose en 
los hábitos de visualización de los 
usuarios.

Preguntas y respuestas

IA
El servicio utilizará los hábitos de 
visualización del usuario, los 
comparará con los de otros 
usuarios y hará una predicción 
sobre lo que al usuario le gustaría 
ver a continuación.

Hay demasiados usuarios en un 
servicio de transmisión en línea 
como para poder crear reglas para 
cada usuario.

Plenary

Fuente: The Raspberry Pi Foundation , 2023



Chatbot de servicio al cliente que 
intenta resolver problemas 
comunes que los clientes suelen 
tener.

Preguntas y respuestas

Podría ser IA
Un chatbot podría utilizar reglas 
SI/ENTONCES para responder a 
entradas específicas. Esto no 
utilizaría IA.

Si el chatbot es capaz de reconocer 
el significado de cualquier frase que 
ingrese un cliente y utilizar un 
modelo para producir una 
respuesta adecuada, esto lo 
convertiría en una aplicación de IA.

Plenary

Fuente: The Raspberry Pi Foundation , 2023



La IA puede ser utilizada para 
resolver problemas.

La IA utiliza modelos basados en 
datos para representar el mundo 
real.

Los modelos hacen predicciones.

Resumen

Plenary

Fuente: The Raspberry Pi Foundation , 2023



II. Evolución histórica y 
avances recientes
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Hace cuánto surgió la IA?

a) 1 a 5 años

b) 6 a 10 años

c) 10 a 20 años

d) 20 a 50 años

e) Más de 50 años
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Evolución histórica y avances recientes

• Década de 1950: La IA comienza 
como un campo académico. 
Alan Turing propone el "Test de 
Turing" como criterio de 
inteligencia, esencialmente 
preguntando si una máquina 
puede imitar la inteligencia 
humana lo suficientemente bien 
como para engañar a un 
humano real.
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Evolución histórica y avances recientes

• Década de 1960-1970: Se 
produce el primer "invierno" de 
la IA debido a la falta de avances 
significativos y recortes en la 
financiación. Sin embargo, 
durante este período, surgieron 
conceptos fundamentales, como 
las redes neuronales, aunque en 
formas más primitivas que las 
actuales.
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Evolución histórica y avances recientes

• Década de 1980: Revive el 
interés en la IA gracias a la 
adopción de sistemas expertos, 
que son programas que imitan la 
habilidad de toma de decisiones 
de un experto humano. También 
se ve una evolución en el 
procesamiento del lenguaje 
natural y la robótica.

Conferencia Impacto de la IA en la Seguridad y el Futuro 
Laboral - Carlos Barranco. Todos los derechos reservados.©



Evolución histórica y avances recientes

• Década de 1990-2000: Con el 
auge de Internet y la 
disponibilidad de enormes 
cantidades de datos, las 
máquinas comienzan a 
"aprender" de formas más 
eficientes. Se desarrollan 
algoritmos más sofisticados y se 
mejoran las redes neuronales.

Conferencia Impacto de la IA en la Seguridad y el Futuro 
Laboral - Carlos Barranco. Todos los derechos reservados.©



Evolución histórica y avances recientes

• Década de 2010 - 2020: Surge el 
término "aprendizaje profundo" 
(deep learning). Las redes 
neuronales, ahora con múltiples 
capas, son capaces de procesar y 
aprender de vastas cantidades de 
datos. Esto lleva a avances 
significativos en áreas como 
reconocimiento de voz, imagen, y 
análisis predictivo. Empresas como 
Google, Facebook y Tesla 
incorporan activamente la IA en 
sus operaciones.
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Evolución histórica y avances recientes

• 2022 en adelante: Explota la IA 
generativa (IA generativa), un 
tipo de inteligencia artificial (IA) 
que se enfoca en la creación de 
contenido nuevo y original. 
Utiliza algoritmos y redes 
neuronales avanzadas para 
aprender de datos existentes, 
como imágenes, texto y audio, y 
luego generar contenido nuevo y 
único.
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IA generativa

Starter activity

Mucho de lo que hemos visto en esta presentación hasta ahora ha sido creado 

por la Inteligencia Artificial Generativa (IA).



Veamos de nuevo….
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Definición breve de la IA

• La Inteligencia Artificial (IA) se refiere 
a la simulación de inteligencia 
humana en sistemas de computación. 
Es un subcampo de la informática que 
busca desarrollar algoritmos, modelos 
y técnicas que permitan a las 
máquinas aprender y realizar tareas 
tradicionalmente asociadas a seres 
humanos, como el reconocimiento de 
voz, la toma de decisiones, la 
traducción entre idiomas y el análisis 
de datos complejos.

Chat GPT4
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¿Qué es inteligencia artificial?

Starter activity

La inteligencia artificial (IA) es la ciencia de hacer que las máquinas aprendan y 

predigan como lo haría un humano.

Chat GPT4



Evolución histórica y avances 
recientes
• Década de 1950: La IA comienza 

como un campo académico. 
Alan Turing propone el "Test de 
Turing" como criterio de 
inteligencia, esencialmente 
preguntando si una máquina 
puede imitar la inteligencia 
humana lo suficientemente bien 
como para engañar a un 
humano real. Chat 

GPT4

Dall.e

Texto:

Imagen:
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Evolución histórica y avances 
recientes
• 2022 en adelante: Explota la IA 

generativa (IA generativa), un 
tipo de inteligencia artificial (IA) 
que se enfoca en la creación de 
contenido nuevo y original. 
Utiliza algoritmos y redes 
neuronales avanzadas para 
aprender de datos existentes, 
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Chat 
GPT4

Whimsical

Texto:

Diagrama:
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Chat GPT4

ElevenLabs

Synthesia

Texto:

Voz:

Video:
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Español

Idioma:
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Inglés

Idioma:
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Francés

Idioma:
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Alemán

Idioma:
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Italiano

Idioma:
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III. Últimos avances de la IA
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Últimos avances de la IA

• 2012-2014: Emergen las primeras innovaciones en el reconocimiento de imágenes y en las capacidades 
lectoras y lingüísticas de la IA.

• 2015-2017: La Inteligencia Artificial comienza a sobrepasar a los humanos en ciertas habilidades y desafíos.

• 2018-2019: Se intensifica el foco en la protección de datos, enriqueciendo el procesamiento de lenguaje 
natural y potenciando la IA en el ámbito sanitario.

• 2020-2021: La crisis sanitaria global propulsa un progreso vertiginoso en la tecnología de la IA.

• En la actualidad, es difícil visualizar nuestro entorno cotidiano sin la intervención de la Inteligencia Artificial.

• La próxima gran frontera: ¡La Inteligencia Artificial General!
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Large Language Models (LLMs)
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Large Language Models (LLMs)

• Los Modelos de Lenguaje Grande (LLMs) son sistemas de 
computadora avanzados que han sido entrenados para entender y 
generar texto. 

• Piensa en ellos como súper diccionarios inteligentes que no solo 
conocen palabras, sino también cómo usarlas en oraciones y 
contextos, permitiéndoles escribir y responder preguntas de manera 
similar a como lo haría una persona.
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GPT-4 (ChatGPT)

• Desarrollado por OpenAI (Microsoft tiene 49% de acciones)
• Lanzado en marzo de ese año 2023. 
• Entrenado con 1 trillón de parámetros
• Comprensión profunda y habilidades de programación avanzadas.
• Primer modelo con capacidad multimodal, aceptando texto e imágenes. 

Aunque ChatGPT aún no tiene esta habilidad, algunos usuarios la han 
experimentado en Bing Chat, que utiliza GPT-4.

• Plugins e integración en Microsoft Office con Copilot
• Costo USD$20.00 al mes
• ChatGPT tiene más de 100 millones de ususarios, 1 millón en 5 días, 

OpenAi recibe más de 1000 millones de visitas al mes
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PaLM2 (Bard) 

• Desarrollado por Google
• Lanzado en marzo de ese año 2023. 
• Se destaca por enfocarse en razonamiento común, lógica formal, 

matemáticas y programación avanzada en más de 20 idiomas. 
• La versión más avanzada de PaLM 2 tiene 540 mil millones de parámetros
• Gratis
• Sus capacidades multilingües le permiten entender modismos, acertijos y 

textos matizados de varios idiomas, algo que otros LLMs encuentran 
desafiante.

• PaLM 2 también ofrece la ventaja de respuestas rápidas, proporcionando 
tres al mismo tiempo. 
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Llama2 (Meta) 

• Desarrollado por Meta

• Lanzado en julio de ese año 2023. 

• Se destaca por enfocarse en ayudar a los desarrolladores a crear 
aplicaciones más rápido en más de 27 idiomas. 

• La versión más avanzada de Llama2 tiene 70 mil millones de 
parámetros

• Es gratis

• Es de código libre - OpenSource - se puede instalar localmente
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III. Impacto de la IA en la Seguridad 
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Detección de Patrones

• Vigilancia:
• Reconocimiento facial: Las cámaras con IA identifican individuos en listas o detectan actitudes 

sospechosas.
• Análisis de comportamiento: La IA destaca acciones atípicas que podrían ser amenazantes.
• Optimización de recursos: La IA dirige equipos hacia zonas clave, mejorando la eficacia de la vigilancia.

• Acceso:
• Autenticación biométrica: La IA usa elementos como huellas o voz para validar el acceso.
• Control adaptativo: Ajusta la seguridad según factores como hora o ubicación.
• Auditoría en tiempo real: Registra intentos de acceso, detectando irregularidades.

• Ciberseguridad:
• Detección de intrusiones: La IA supervisa el tráfico de red buscando señales de ataques.
• Respuesta automatizada: Ante amenazas, actúa de inmediato, como bloquear IPs sospechosas.
• Phishing y fraudes: Identifica intentos de estafa basados en patrones específicos.
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Reconocimiento Facial

• Control de Acceso:
• Instalaciones seguras: Uso de reconocimiento facial en recintos críticos para verificar accesos.
• Sistemas sin contacto: Alternativa higiénica a tarjetas o llaves, ideal en tiempos de pandemia.
• Doble autenticación: Combinación del reconocimiento facial con tarjetas o PINs para mayor seguridad.

• Identificación de Individuos:
• Listas de vigilancia: Detección automática en lugares como aeropuertos o eventos.
• Investigación criminal: Identificación de sospechosos mediante grabaciones de seguridad.
• Verificación de identidad: Uso en trámites oficiales para cotejar con documentos.

• Integración con Bases de Datos:
• Enriquecimiento de registros: Conexión con bases de datos para completar perfiles.
• Automatización de procesos: Reconocimientos que activan acciones, como registros o permisos.
• Alertas: Notificaciones en tiempo real al identificar individuos clave.
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Análisis Predictivo

• Anticipación de Amenazas:
• Detección temprana: Uso de patrones históricos para prever amenazas como ataques o fraudes.
• Modelado de comportamiento: Predicción de acciones futuras basadas en comportamientos pasados.
• Alertas proactivas: Notificaciones anticipadas basadas en altas probabilidades de incidentes.

• Optimización de Recursos:
• Asignación inteligente: Distribución de recursos de seguridad según información prevista.
• Reducción de falsos positivos: Minimiza tiempo en alertas infundadas al precisar la detección.
• Priorización de incidentes: Determinación de alertas críticas que requieren atención inmediata.

• Evaluación de Vulnerabilidades:
• Simulaciones de escenarios: Identificación de áreas débiles a través de la recreación de situaciones.
• Recomendaciones de mejora: Sugerencias basadas en vulnerabilidades detectadas.
• Monitoreo continuo: Actualización constante frente a nuevas amenazas o cambios.
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Veesion

• Algoritmo detecta patrones 
sospechosos

• 200 operando en España

• Analiza los gestos y 
movimientos de los 
clientes, además 
de separar las partes del 
cuerpo de las personas
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IV. Aplicaciones en la seguridad bancaria

Conferencia Impacto de la IA en la Seguridad y el Futuro 
Laboral - Carlos Barranco. Todos los derechos reservados.©



Monitoreo de Transacciones

• Detección en Tiempo Real

• Análisis Predictivo

• Automatización de Respuestas
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Biometría

• Reconocimiento Facial

• Huella Dactilar y Voz

• Comportamiento
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Chatbots

• Consultas Automatizadas

• Asistencia en Transacciones

• Alertas de Seguridad
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Ciberseguridad

• Detección de Intrusiones

• Respuesta Rápida

• Aprendizaje Continuo
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Análisis de Riesgos

• Evaluación de Crédito

• Gestión de Portafolios

• Prevención de Lavado de Activos

Conferencia Impacto de la IA en la Seguridad y el Futuro 
Laboral - Carlos Barranco. Todos los derechos reservados.©



V. El futuro del trabajo y la IA
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El futuro del trabajo y la IA: automatización

• Tareas Rutinarias: robotización 

• Tareas Analíticas: el gran paradigma de la IA generativa

• Implicaciones Laborales: 
• La inteligencia artificial afectará 300 millones de empleos
• 18% de los empleados son susceptibles de ser reemplazados
• Se crearán nuevos puestos de trabajo: 

• Especialistas en IA
• Eticistas de Tecnología
• Roles Híbridos

• Industrias Transformadas

Conferencia Impacto de la IA en la Seguridad y el Futuro 
Laboral - Carlos Barranco. Todos los derechos reservados.©



10 empleos en alto riesgo por la IA generativa, 
según OpenAI
1. Matemáticos
2. Gestores, contadores y auditores
3. Analistas financieros
4. Analistas de noticias, reporteros y periodistas
5. Secretarios jurídicos y asistentes administrativos
6. Diseñadores de interfaz de usuario e internet
7. Traductores
8. Analistas demoscópicos
9. Relaciones públicas
10. Ingenieros de blockchain
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30 empleos en bajo riesgo por la IA generativa, 
según OpenAI

1. Operadores de maquinaria agrícola

2. Atletas y competidores deportivos

3. Instaladores y reparadores de accesorios de automóviles

4. Mecánicos de autobuses y camiones y especialistas en motores diésel 
Albañiles de cemento y acabadores de hormigón

5. Cocineros de Comida Rápida

6. Cortadores y recortadores manuales

7. Operadores de torres de perforación, petróleo y gas

8. Ayudantes de comedor y cafetería y ayudantes de camarero

9. Lavaplatos

10. Operadores de dragados
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30 empleos en bajo riesgo por la IA generativa, 
según OpenAI

11. Instaladores y reparadores de líneas eléctricas

12. Operadores de máquinas de excavación y carga y de dragalinas, minería de 
superficie Colocadores de suelos, excepto moqueta, madera y baldosas duras

13. Fabricantes de moldes y machos de fundición

14. Ayudantes de albañiles, albañiles, colocadores de baldosas y mármol

15. Ayudantes de carpinteros, carpinteros

16. Ayudantes de pintores, pintores, empapeladores, escayolistas y estucadores

17. Ayudantes de plomeros y plomeros en general, instaladores de tuberías y 
vaporistas

18. Ayudantes techadores, techadores

19. Cortadores y recortadores de carne, aves y pescado

20. Mecánicos de motocicletas
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30 empleos en bajo riesgo por la IA generativa, 
según OpenAI

21. Operadores de equipos de pavimentación, revestimiento y apisonado
22. Operadores de maquinarias.
23. Operadores metalúrgicos
24. Operadores de equipos de tendido y mantenimiento de vías férreas
25. Reparadores de materiales refractarios
26. Trabajadores en mataderos y fábricas de procesado de carne
27. Canteros
28. Reparadores y cambiadores de neumáticos
29. Afiladores
30. Bombeadores de pozos
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El impacto ya ha comenzado
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…Pero también surgen nuevas 
oportunidades…
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El futuro del trabajo y la IA: el enfoque 
correcto
• Capacitación:

• Educación Continua

• Programas de Reskilling and upskilling

• Aprendizaje Flexible

• Colaboración Hombre-Máquina:
• Potenciación Mutua

• Interfaces Intuitivas

• Decisiones Conjuntas
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VI. Desafíos y consideraciones éticas
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Desafíos y consideraciones éticas

• Privacidad:
• Recolección de Datos

• Uso de Datos

• Vigilancia

• Falsos Positivos:
• Repercusiones en la Seguridad

• Consecuencias Financieras

• Erosión de la Confianza

• Autonomía vs Control 
Humano:
• Decisiones Autónomas

• Intervención Humana

• Sesgo en Algoritmos:
• Sesgo Inconsciente

• Consecuencias de la 
Discriminación

• Corrección Activa
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Recomendaciones

• Iniciar capacitación en IA para equipos de seguridad: es indispensable que 
los responsables de seguridad dominen temas IA para que sean asesores 
de sus empresas y sepan aprovechar sus ventajas.

• Actualizar planes de capacitación de empleados de empresas y bancos 
para que estén alertas a nuevas amenazas.

• Implementar monitoreo diario de nuevas soluciones y tendencias

• Iniciar plan de transformación tecnológica para adoptar cuanto antes 
soluciones con IA para vigilancia, monitoreo, ciberseguridad y otros.

• Elevar competencias de empleados de vigilancia para ayudarles a 
transicionar a nuevos puestos.
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Conclusión

• La Inteligencia Artificial no es solo una tecnología emergente; es una 
fuerza transformadora que está redefiniendo el futuro de la 
seguridad y el trabajo. 

• Al abordar proactivamente los desafíos y maximizar las 
oportunidades, podemos garantizar un futuro seguro, eficiente y 
prometedor en el mundo de seguridad impulsado por la IA.
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Muchas gracias.

Contacto:

E-mail: cnbarranco@gmail.com

Celular: 1-829-659-5502

Linkedin: https://www.linkedin.com/in/carlos-barranco-7963771a9/

Instagram: https://www.instagram.com/cnbarranco/
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