AV)
ZO
"v Asegu rgji V?aig ura®




GESTION DE RIESGOS:
Monitoreo del fraude y delitos
asociados

Carlos Eduardo Vanegas Lotero
Gerente de Conocimiento
ZONA SEGURA



El riesgo es dinamico...

viernes, 19 de agosto de 2016

INFORME TOP 10 DE RIESGOS EN ORGANIZACION

ORGANIZACION  GRUPO BANCOLOMBIA
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Cambia de escenario...

19/082016
INFORME TOP 5 DE ESCENARIOS AFECTADOS
ORGANIZACION GRUPD BANCOLOMEIA
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Fraude y cibercrimen

Energia y Recursos Naturales
==

Deslealtad de empleados
I 0
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I
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Grafica 22. Causas mas comunes de Cibercrimen
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GESTION DE RIESGOS

12. Revision
(Cumplimiento, estrategiay TICs)
90-100%
11. ACPM

(Acciones Correctivas, Preventivas y de mejora)
75 - 90%
10. Etapa de Correctivos

Mejorar Planificar

72 --75%

9. Analisis de Eventos 5. Implantacion

63-72% Difusion de Protocolos

36 -42%
8.Reporte de Eventos
54-63% g
6. Implementacion

o 7. Visitas de inspeccion Operacion de Protocolos

Ve r|f| car y Supervision de sedes 42 - 45% I m p I d nta r

45 - 54%
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- GESTION DE RIESGOS

* |dentificacion
— Plan Estratégico
— Capitacion
— Infraestructura
— Entorno Operativo
— Historial de eventos

do la vida de COMGRESO MACIOMAL DE SEGLIITIAD
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 Analisis

— Escenarios

* |Infraestructura

— Riesgos de procesos

* Subprocesos
e Actividad

— Riesgos con escenarios

WWW.ZONasegura.com.co AV) zona segura® CNS
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- GESTION DE RIESGOS

 Evaluacion

PROBABILIDAD

Valor Tipe Definicicn Frecuencia ~
6

Constante  Alta probabilidad de ocurnencia Mas de 134 eventas

CONSECUENCIA

Valor Nivel Descripeicn cualitativa statd -

Afectacan de procesos operativas internos con

WWW.zoOnhasegura.com.Co

o . . 1 nuignificante _ " 7L & 5.000.000.000

5 Frecuente  Sigraficatva probabilidad de ocurrencia D 104 2 134 eventas mglicadion de chertes
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GOBIERNO ESTRATEGIAS TECNOLOGIAS

CCTV

Cumplimientos legales Seguridad fisica

LAFT Control operativo

Fraude Gestion de gentes

COSO Monitoreo de fraude y
delito

www.zonasegura.com.Co

%

Control de Accesos
Deteccion

Monitoreo transaccional

AY) zona segura®
V Asegurando la vida de su empresa



- VERIFICACION OPERATIVA

Listado de Eventos

* Reportes

=l a3 ] A0eR016 ] d6dR0SPM ] FlanaSantallena ] ||

. Evento habilitads parz el andlisis . Evento vencido para el analisis o Evento analizado
Andlisis Incidentz Anzlisis Movedad ' Seguimients '

Tl | [ ] ) Font |detn | Bze|3(12p - |

Descripcion
s

= EREL ]

Hora: 12:34:00 gm

Lugar: Bodega de materia prima
Responsable del Lugar: Viviana Agudsls

Prioridad: Media

Descripcion de los hechos

cuando una joven en compania de 2 caballeros, saca su celular ¥ habla en zona prohibida.

Reportador [53hs Crictina Quintaro Sohavartia
Cargo: Operadora de Madios Tacnoldgioos 2

o 43| |G




- VERIFICACION OPERATIVA

Analisis de eventos

www.zonasegura.com.Co

Incidente # 1408 de la Organizacion

Procesos Afectados
« AUDITORIA
CADEMA DE SUMINISTROD
< CONTROL INTERND
EMPACILL
« GLSTIOM ADMINISTRATIVA Y FINAMCIERA
Escenarios Afectados
Atencidn de petidones
Atencion de guejas
Atencian de reclamaciones
# Auditorizs de procesos de apoyo
Auditorias de procesos operatieas
Riesgos Manifestados
Abandano de slementos
Accdente Baboral
Arceo sexual
Agresion
Apresion fisica
Causas
Compras inexistentes
Creacicn de activos o pasivos iicticos
# Deficiencia en |2 aplicadion de controles
# Errores y gmisiones
Falta de legalizagian de antidpos

Protocolos y controles afectados
Abastecimiento de Sgua
Arcciones para el control del orden y el 2sea
Activacicn de alarmas
Actos con presuncion de delito
Analiis quimico de agentes patogenos

Personas Intervinientes

| Agregar | | Modificar |

| Eliminar |

Analisis de Incidente

Prioridad |4/ -

Y A esla hora se presenta un altercado en los pargueaderos
contiguos al sector swr de la Plazoleta de Conidas de la
segunda etapa entre hinchas del Atlético Macional y el

3 mientras estan perands ver la participacion de

Hariana Pajon en los Olimpicos de Rio

Descripcicn

Y
W

-
e
-
F
4
-
Lecciones aprendidas
Deba intervenirse el process de Gestidn humana, en el sub
procesos de selecci de perional aplicando criterios de
riesgo en la pre calificacidn de las hojas de vida de los
ceandidatos a los cargos de responsabllidad operativa
-
. e
Compartir
“  Personas, Infraestructura y Procesos Afectados
| Agregar | | Modificar | | Eliminar |
h Mowmibre Tipn Lesion Tempo  valdil
(30] TRALRA
Ot Abectwionde  or T ICIAL |lichep . |
Diaz B = rasguiia, puncicn o 15 12347
pinchazo y lesion en ojo
par cuerpa extrafol
(30] TRALRA -
Afurtaricin du C1IDE DT AL el
rl [

Z0ona segura®
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- VERIFICACION OPERATIVA

e Acciones correctivas

Unidad de negocio
Regidn

Sede

Zonas

Fecha desde

Usuario

oraz

VISITAS
CAJEROS v
TODAS LAS REGIONES v
TODAS LAS SEDES v
SELECCIONE UNA ZONA v
01/08/2016 Hasta [19/082016
TODOS LOS USUARIOS v
TODOS LOS USUARIOS
ALBANO LOZANO

Alejandro Correa i
ALFREDO DE JESUS GARCIA AGUIRRE
ANDRES DAVID MAHECHA HENAO
AMNDRES FELIPE PALACIO MUNDZ
AMUAR MANUEL DURANGOD ANAYA
ARLEY ALZATE SOTO

AZAEL ANTONIO MENDOZA

CAMILO RUIZ GOMEZ

CARLOS ALBERTO DURANGO SILVA
CARLOS ARTURD GOMEZ DUQUE
CARLOS FERNANDO NIETO GiL
CARLOS JARAMILLO DIEZ

CENOBER JARAMILLO PRECIADO
CESAR ALBEIRO VERGARA PANESSO
CRISTIAN DANILO CASTRILLON CRUZ
Cristian David Largo Jaramillo
Cristobal de Jesus Torres Agudelo

DANIEL ALBERTO FRANCO FLOREZ

Consultar

WWW.zoOnhasegura.com.Co
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- INDICADORES

* Mapa de riesgos

Module de definicion y calificacion de riesgos
IMAGEM CORPORATIVA

LAFT

MANTEMIMIENTC

PRODUCCION

PRODUCCION ¥ MANTEMNIMIENTO

PROTECCION DE RECURSOS

SALUD Y SEGURIDAD EM EL TRABAJO

SEGURIDAD

S5ISTEMA DE PREVENCION DEL FRAUDE

Caracterizacion

Probabilidad
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Probabilidad
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Probabilidad
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Probabilidad
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Probabilidad

Caracterizacidn

Probabilidad

Caracterizacion

Probabilidad

Caracterizacidn

Probabilidad

Caracterizacion

Probabilidad

Definicion y Calificacion de Riesgos

Consecuencias
Consecuencias
Consecuencias
Consecuencias
Consecuencias
Consecuencias
Consecuencias
Consecuencias

Consecuencias
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- INDICADORES

* Mapa de riesgos

PROCESO: SISTEMA DE PREVENCION DEL FRAUDE

[ogl Riesgo Inherenie || Riesgo Controlado || Riesgo Real ” Riesgo proyectado /o @.EH
Probabilidad - - - -
Constante
&
- - - -
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5 ridormackdn fraudulents
- - - -
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- - - -
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3 255 Ehusian
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- - - -
]

13%

Consecuencia IIEERREREN 2 Margina C some SCESSESI

FROBABILIDAD CONSECUENCIA
Valor Tipo Deefinicién - dor Nived Desscripeidn cicslitath
& Constarte  Alta probabilidsd de ocunrencia oz de 134 evertos
L Frecuente Significativa probabilidad de acurrencia D 104 2 134 syeritos 1 gnificante M""’i!"m‘,"r d: ur;'fc:‘ucucpurulnu'. N 5, 000,000,000
rmalicadion de chemes
4 Modersdo  RMediana probabilidad de oournenda D 70 2 103 enventos R R
N Afectacian de proce erativas inbermas con - -
3 Omsional  Limitada prababilidad de oourrenda D 36 2 69 evenibos 2 Margina tes y empheados 25.000.000.000
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- INDICADORES

* Comparativos

viernes, 19 de agosto de 2016

INFORME DE HORA CRITICA

RUTA:GRUPO BANCOLOMBIA
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- INDICADORES

e Comparativos

viemnes, 19 de agosto de 2016

INFORME DE DIA CRITICO

Ruta:
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—~-GESTION IMCIDENTE —-NOVEDAD —-5IN ANALIZAR

Fecha desde: 01/01/2016 Hasta 19082016
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- INDICADORES

* Mapas de calor
ZONA Valle de Aburra

VALLE DE ABURRA

VER SUBZONAS

'\./Aburré Norte 8.7 %
_/Medelll'n Noroccidental [17.3!%
+Medellin Nororiental  [21.7-%
_\,/Medelll'n Suroccidental |13.0:%
+Medellin Suroriental | 8.7 %
_\,/Aburré. Sur 10.8 %
'!/Todosi Ninguno

PARAMETRO DE CONSULTA

Unidad TODAS LAS UNIDAL v

Amenaza Fleteo v

Fecha desde 01/01/2016

Fecha hasta 19/08/2016

Consultar
nombre riesgo

AMAZCONAS 0
ANTIOQUIA 22.22
ARAUCA 0.41
ATLANTICO 10.70
BOLIVAR 4.94
BOYACA 1.23
CALDAS 0.41
CAQUETA 0
CASANARE 0.41
CAUCA 0.41

CFSAD

A 1Y
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