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Wilson Andia Cuiza, CISA, CRISC, CSXF, CDPSE, 27001LA
DIRECTOR DE AUDITORÍAS DE TI, PKF Dominicana

Ingeniero de Sistemas con Postgrados en Seguridad y Auditoría de TI, con
más de 20 años de experiencia.

Instructor acreditado CISA® y CRISC ® por APMG.

Inicialmente fue Analista Programador en diferentes Empresas.
Posteriormente Consultor Internacional en Auditoría de TI y Seguridad en
Sud, Centro América y el Caribe en Bancos de prestigio y Empresas, así
como Entidades Fiscalizadoras (Contralorías, Cámara de Cuentas, Tribunal
de Cuentas), Proy. BID, Banco Mundial, PNUD y Unión Europea.

Actualmente es Director de Auditorías y Consultorías de TI de la Firma
PKF Dominicana, firma con presencia en República Dominicana en el
Sector Bancario, Entidades Públicas y Privadas.

Wilson Andia



8/28/2023

2

Wilson Andia Cuiza, CISA, CRISC, CSXF, CDPSE, 27001LA
DIRECTOR DE AUDITORÍAS DE TI, PKF Dominicana

Generar conciencia a las Organizaciones sobre la
importancia de la Ciberseguridad y que aún nos falta
por madurar en las Entidades e Instituciones.

Recomendar el fortalecimiento de las Áreas de TI, 
Seguridad de la Información, Riesgos y Auditoria 

Interna en las Organizaciones.

Socializar algunos incumplimientos o hallazgos más 
comunes comunes en diferentes tipos de Empresas.
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ESTADO DE LA CIBERSEGURIDAD 2022
Actualización global sobre los esfuerzos, recursos y Ciberoperaciones
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https://www.isaca.org/go/state-of-cybersecurity-
2022?tfa_next=%2Fresponses%2Flast_success%3Fjsid%3DeyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.ImI5NjBiNW
Y5NjMzNTA0NjM0MTgwYTU3NWEyOTU2MDVlIg.mecFOYb0IsWIGe1WXdib50-QxzFHJxvu0hs-XXH6zOk

¿Su empresa está experimentando un aumento o una disminución 
de los ataques cibernéticos en comparación con hace un año?
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AMENAZAS Y RIESGOS DE TI
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https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2022
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TENDENCIA DE ACTORES DE AMENAZAS

1. ACTORES PATROCINADOS POR 
ESTADOS

2. CIBERCRIMINALES externos e 
INSIDER (internos)

3. CIBERDELINCUENTES A 
CONTRATO

4. HACKTIVISTAS
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Causando pérdidas totales de más de

de ingresos
al FRAUDE
cada año

Los CFEs estiman que 
las organizaciones 

PIERDEN
PÉRDIDA 
MEDIA

POR CASO:

PÉRDIDA 
PROMEDIO
POR CASO:

APROPIACIÓN INDEBIDA DE ACTIVOS
son los más comunes pero menos costosos

https://acfepublic.s3.us-west-2.amazonaws.com/2022+Report+to+the+Nations.pdf

FRAUDE EN ESTADOS FINANCIEROS
son los menos comunes pero más costosos

ES EL ESQUEMA DE FRAUDE MÁS
PRESENTE EN TODO EL MUNDO

Concientizando sobre el fraude ocupacional 
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Usuarios
Deshonestos Factor Humano, el eslabón más débil

Fraude ocupacional

UN CASO TÍPICO 
DE FRAUDE

Dura 12 meses
antes de ser detectado
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Contabilidad

Operaciones

Alta Dirección

Ventas

Servicio al cliente

Soporte 
administrativo

Finanzas

Adquisiciones

Esquemas de fraude y Departamentos

Esquemas de fraude

Departa-
mentos
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Estadísticas
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Implementación Seguridad de TI sin previo análisis de riesgos de TI. Planes y
ppto. de Seguridad no tiene sustento, consecuentemente no se logra
implementar seguridad donde realmente debe mitigarse (Riesgos Altos y
medios). No se Gestiona el Riesgo de TI de acuerdo al REGLAMENTO. (13
Gestión de Riesgos Tecnológicos ,15 Metod. para la Gestión de Riesgos de TI)

Proyectos de Seguridad de TI no implementados o dejados a medias por no
apoyarse en los Consultores Externos en el proceso de implementación
(vinculado al contrato).
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• El Área de Seguridad de TI no se entera cuando Personal de TI (DB) cambia
algún control, usuarios o se modifica data directamente en la DB vía SQL.

• En BD (ORACLE, SQL Server), existen usuarios con ROL DBA ó SYSADMIN a
parte del (DBA), máximo “privilegio” que no les corresponde, que podrían
afectar la integridad y disponibilidad del Sistema. (24 Gestión de Accesos de los
Colaboradores, 26e retención de las pistas de auditoría será de por lo menos 180 días)
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• Organizaciones no implementaron de forma eficiente SW/HW de Monitoreo
de Base de Datos y de Monitoreo de Redes, que notifique y alerte
OPORTUNAMENTE cualquier cambio no autorizado o incidente de seguridad.
(30 Gestión de Vulnerabilidades y Amenazas Tecnológicas, e) Monitoreo de los Sistemas y
la Infraestructura Tecnológica).
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• No se colectan LOGs de Infraestructura Tecnológica importante y no se
cumplen tiempos de retención (3 años). (30. Gestión de Vulnerabilidades y
Amenazas Tecnológicas d) Registro de Eventos de Seguridad Cibernética )

• Los BACKUPS en servidores están conectados a la red interna y en línea y
no se guarda el tiempo que se establece en el Reglamento (1 año) (Riesgo
ransomware) y además no están cifrados. (30 “e) Copias de Resguardo y su
Retención).
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• Dispositivos de redes y comunicaciones (Ej. switch, routers) configurados con
debilidades de seguridad importantes y con diferentes políticas. (28 Gestión
de la Red inciso a) Configuración de Dispositivos de Red, evitar cambios no autorizados.)

• No se tiene una administración centralizada de los dispositivos de red.
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• El monitoreo de los equipos de Red y Comunicaciones no es de forma
preventiva, es reactiva.

• La detección de eventos o incidentes de seguridad NO ES TEMPRANA, debido
a la ausencia de software de monitoreo.
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• Planes de Continuidad (BCP) y Recuperación (DRP) no acorde a estándares y no
probados.(40. Continuidad de las Operaciones Tecnológicas)

• Análisis de Impacto del Negocio (BIA) no desarrollado que determine la IT
necesaria para Site y Replicación. (e) Planes de Recuperación ante Desastres)

• Site Alterno/Contingencia que no realizan pruebas periódicas. (f) Pruebas de
Estrés: ..deben ser ejecutadas en intervalos de períodos no mayores a 1 (un) año)
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 Fortalecer Áreas de TI, Seguridad de la Información, Riesgos y Auditoria
Interna en las Organizaciones.

 Realizar Análisis de Riesgos de TI para Planificar y elaborar ppto de
seguridad.

 Implementar Seguridad con expertos.
 Implementar IT de monitoreo oportuno.
 Aplicar mejores prácticas de Seguridad de TI (marcos y estándares).
 Implementar Seguridad de TI en las diferentes capas.
 Cumplir las recomendaciones de Auditoría y Consultores.
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Accredited Trainer CISA y CRISC ISACA, APMG

Consultor Internacional en Auditoria, Riesgos y Seguridad de TI  -
PKF Dominicana 

Fecha: agosto 2023

auditoriaTI@gmail.com

@wilson_andia


