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INCUMPLIMIENTOS Y HALLAZGOS
COMUNES QUE SE IDENTIFICAN EN
AUDITORIAS DE CIBERSEGURIDAD

Wilson Andia Cuiza, CISA, CRISC, CSXF, CDPSE, 27001LA
DIRECTOR DE AUDITORIAS DE TI, PKF Dominicana
gcns

=Ingeniero de Sistemas con Postgrados en Seguridad y Auditoria de TI, con
mas de 20 afios de experiencia.

=|nstructor acreditado CISA® y CRISC ® por APMG.

=lnicialmente fue Analista Programador en diferentes Empresas.
Posteriormente Consultor Internacional en Auditoria de Tl y Seguridad en
Sud, Centro América y el Caribe en Bancos de prestigio y Empresas, asi
como Entidades Fiscalizadoras (Contralorias, CAmara de Cuentas, Tribunal
de Cuentas), Proy. BID, Banco Mundial, PNUD y Unién Europea.

=Actualmente es Director de Auditorias y Consultorias de Tl de la Firma
PKF Dominicana, firma con presencia en Republica Dominicana en el
Sector Bancario, Entidades Publicas y Privadas.




OBIJETIVO

Socializar algunos incumplimientos o hallazgos mas
comunes comunes en diferentes tipos de Empresas.
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ESTADO DE LA CIBERSEGURIDAD 2022

Actualizacion global sobre los esfuerzos, recursos y Ciberoperaciones

¢éSu empresa esta experimentando un aumento o una disminucién
de los ataques cibernéticos en comparacion con hace un afo?

FIGURE 31-CHANGE IN NUMBER OF CYBERSECURITY ATTACKS

Is your enterprise experiencing an increase or decrease in cyberattacks as compared to a year ago?
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ESTADO DE LA CIBERSEGURIDAD 2022

FIGURE 36—ATTACK TYPES
compromised this year, which of the following attack types we

elect all that apply.
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Advanced persistent threats (APTs): A set of stealthy and
cking

Security misconfiguration: Unpatched flaws or default credentials
at any layer of application stack
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e: Mali software that 10 publish victim's
data or perpetually block access to it, unless ransom is paid
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system: A
patched for a well-known vulnerability

Denial of service (DoS): A cyberattack that makes a machine or
network resource unavailable

Third party: Any incident attributed to third parties (including
supply-chain parties)

Web or API do not properly
protect sensitive data

Injection flaws: SQL, NoSQL, OS or LDAP injections of untrusted
data, sent to an interpreter as part of a command or query
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Broken access control: Policy enforcement issue resulting in
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Man-in-the-middle attacks: Attacker secretly relays or alters
communication between two parties
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AMENAZAS Y RIESGOS DE Ti

Figure 1: ENISA Threat Landscape 2022 - Prime threats
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TENDENCIA DE ACTORES DE AMENAZAS

1. ACTORES PATROCINADOS POR
ESTADOS

2. CIBERCRIMINALES externos e
INSIDER (internos)

3. CIBERDELINCUENTES A
CONTRATO

4, HACKTIVISTAS

ENISA THREAT
LANDSCAPE 2022

OCTOBER 2022 'gCNs

Wilean Andia Cuiza CIQRA CRIQC CQYE CNDRE 270011 A

[ Wilson Andia Cuiza, CISA, CRISC, CSXF, CDPSE, 27001LA

FIG. 1 REPORTED CASES BY REGION
2 Concientizando sobre el fraude ocupacional

¢
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A REPORT TO THE NATIONS® v
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Usuarios Fraude ocupacional
Deshonestos Factor Humano, el eslabén mas débil
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Esguemas de fraude y Departamentos

Esquemas de fraude

c
[} o °
Departa- g g |8 . | & 8 2
t s 5 % |3 s | § e 5 53
2 e
mentos 23 3s3, 88 |
o = 2 @
5 g 82 |3¢ 2 S, v o8 2 £ Tg
2 oB S| e8| 2 ES8 s O3 = E oF
T 82 o0 |EF £ S8 ] ct £ ¢ 88
© ©» 28 82| 6 ga g g S g o
. g 22 |26 |0 & & @9 z o =g
Operaciones 7% 8% 1% 9% 6% - 8% 1% 6%
Contabilidad 13% m m 10% 10% 7% 16% 3% !
Alta Direccién 9% 10% 12% 65% ““- 13% 2% 12%
Ventas 1% 6% 7% 2% 51% 8% 6% - 4% 2% 1%
Servicio al cliente 8% 10% 1% 6% 7% n 6% 3% 10%

Sf)?one' 8% m 5% 12% 12% 5% 10%
administrativo o

‘ 1% 4% 2% 82% ‘ 5% 2% 14% 3% 0% 2%

Adquisiciones

Finanzas m 7% 1% 2% - ux | 2% 7™ 3% 12%|

Menos riesgo Mas riesgo
CJens

Wilson Andia Cuiza, CISA, CRISC, CSXF, CDPSE, 27001LA
DIRECTOR DE AUDITORIAS DE TI, PKF Dominicana




8/28/2023

DATOS ESTADISTICOS DE CIBERCRIMINALIDAD

E sta d ist i cas >> 4.1. Evolucién de hechos conocidos por categorias delictivas

(Fuente de datos: Sistema Estadistico de Criminalid:

HECHOS CONOCIDOS 2017 2018 2019 2020 2021

ACCESO E INTERCEPTACION ILICITA 3.150 3.384 4.004 4.653 5.342
AMENAZAS Y COACCIONES 11.812 12.800 12.782 14.066 17.319
CONTRA EL HONOR 1.561 1.448 1422 1.550 1.426
CCONTRA PROPIEDAD INDUST./INTELEC. 121 232 197 125 137

1 y RETARIA ADQ | DELTOS SOWALES(:) 1392 1581 1774 1783 1628
SEC DE EST ° FALSIFICACION INFORMATICA 3.280 3.436 4275 6.289 10.47
o ¥ MINISTERIO DE SEGURIDAD FRAUDE INFORMATICO 94.792 136,656 192375 257.907 267.01
* -y INTERFERENCIA DATOS Y EN SISTEMA 1201 110 1473 1500 2.134
\ DEL INTERIOR Total HECHOS CONOCIDOS 117.399 160.729 218.302 287.963 305.477
& GABINETEDECOORDINACION, 7

Y ESTUDIOS T
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57%
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34%
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87,%
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17%

DELITOS SEXUALES(*)
05%
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o7%
TSS_ CONTRAPROPIEDAD
INDUST./INTELEC.

>> 4.2. Evolucién global de hechos idos, esclarecidos y i /i

HECHOS ESCLARECIDOS

DETENCIONES E INVESTIGADOS

HECHOS CONOCIDOS

2017 2018 2019 2020 2021 2017 2018 2019 2020 2021 2017 2018 2019 2020 2021

INCUMPLIMIENTOS Y HALLAZGOS COMUNES

Implementaciéon Seguridad de Tl sin previo analisis de riesgos de TI. Planes y
ppto. de Seguridad no tiene sustento, consecuentemente no se logra
implementar seguridad donde realmente debe mitigarse (Riesgos Altos vy
medios). No se Gestiona el Riesgo de Tl de acuerdo al REGLAMENTO. (13
Gestion de Riesgos Tecnoldgicos ,15 Metod. para la Gestion de Riesgos de Tl)

Proyectos de Seguridad de Tl no implementados o dejados a medias por no
apoyarse en los Consultores Externos en el proceso de implementacién
(vinculado al contrato).
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INCUMPLIMIENTOS Y HALLAZGOS COMUNES

* El Area de Seguridad de TI no se entera cuando Personal de TI (DB) cambia
algun control, usuarios o se modifica data directamente en la DB via SQL.

* En BD (ORACLE, SQL Server), existen usuarios con ROL DBA 6 SYSADMIN a
parte del (DBA), maximo “privilegio” que no les corresponde, que podrian

afectar la integridad y disponibilidad del Sistema. (24 Gestién de Accesos de los
Colaboradores, 26e retencion de las pistas de auditoria sera de por lo menos 180 dias)

MuSG

ORACLE’

SQLServer
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INCUMPLIMIENTOS Y HALLAZGOS COMUNES

* Organizaciones no implementaron de forma eficiente SW/HW de Monitoreo
de Base de Datos y de Monitoreo de Redes, que notifique y alerte

OPORTUNAMENTE cualquier cambio no autorizado o incidente de seguridad.
(30 Gestion de Vulnerabilidades y Amenazas Tecnoldgicas, e) Monitoreo de los Sistemas y
la Infraestructura Tecnoldgica).

Conociendo lo Desconocido
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INCUMPLIMIENTOS Y HALLAZGOS COMUNES

* No se colectan LOGs de Infraestructura Tecnoldgica importante y no se
cumplen tiempos de retencidon (3 afios). (30. Gestion de Vulnerabilidades y
Amenazas Tecnoldgicas d) Registro de Eventos de Seguridad Cibernética )

* Los BACKUPS en servidores estan conectados a la red interna y en linea y
no se guarda el tiempo que se establece en el Reglamento (1 ano) (Riesgo
ransomware) y ademas no estan cifrados. (30 “e) Copias de Resguardo y su

Retencidn). —
00:::'.

Las copias dif
'\L//CNS
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INCUMPLIMIENTOS Y HALLAZGOS COMUNES

* Dispositivos de redes y comunicaciones (Ej. switch, routers) configurados con
debilidades de seguridad importantes y con diferentes politicas. (28 Gestion
de la Red inciso a) Configuracidn de Dispositivos de Red, evitar cambios no autorizados.)

. sﬁtlene una administracién centralizada de los dispositivos de red.

| Intemet (ISP) Corporate LAN

ing
Tacacs Pmlnl:ol

192.168.1.0/24

Administrator tries to access
the Router using SSH or
Telnet

Red cableada RADIUS ~ — — Conexion Inalambrica
Conexion por cable
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INCUMPLIMIENTOS Y HALLAZGOS COMUNES

El monitoreo de los equipos de Red y Comunicaciones no es de forma
preventiva, es reactiva.

La deteccion de eventos o incidentes de seguridad NO ES TEMPRANA, debido
a la ausencia de software de monitoreo.

Router - ZIAll Details

age Response Time & Packet Loss
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INCUMPLIMIENTOS Y HALLAZGOS COMUNES

* Planes de Continuidad (BCP) y Recuperacidon (DRP) no acorde a estandares y no
probados.(40. Continuidad de las Operaciones Tecnoldgicas)

* Andlisis de Impacto del Negocio (BIA) no desarrollado que determine la IT
necesaria para Site y Replicacidn. (e) Planes de Recuperacion ante Desastres)

* Site Alterno/Contingencia que no realizan pruebas periddicas. (f) Pruebas de
Estrés: ..deben ser ejecutadas en intervalos de periodos no mayores a 1 (un) aio)

- B
= RiskAnalysis
= RTOs/RPOs

6 ~— e
’ta Continuidad 8™
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RECOMENDACIONES
GENERALES

v' Fortalecer Areas de TI, Seguridad de la Informacién, Riesgos y Auditoria
Interna en las Organizaciones.

Realizar Andlisis de Riesgos de Tl para Planificar y elaborar ppto de
seguridad.

Implementar Seguridad con expertos.

Implementar IT de monitoreo oportuno.

Aplicar mejores practicas de Seguridad de Tl (marcos y estandares).
Implementar Seguridad de Tl en las diferentes capas.

Cumplir las recomendaciones de Auditoria y Consultores.
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DE SEGURIDA |
Muchas Gracias!!

Wilson Andia Cuiza, CISA, CRISC, CSXF, CDPSE, 27001LA
DIRECTOR DE AUDITORIAS DE TI, PKF Dominicana

Accredited Trainer CISA 'y CRISC ISACA, APMG

Consultor Internacional en Auditoria, Riesgos y Seguridad de TI -

PKF Dominicana
auditoriaTl@gmail.com

m y @wilson_andia
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